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Е. П. Стрюкова

РЕАЛИЗАЦИЯ В РОССИИ ЗАКОНОДАТЕЛЬСТВА ОБ ЭЛЕКТРОННОЙ ЦИФРОВОЙ ПОДПИСИ
В современном информационном обществе для совершения сделок и иных юридически значимых действий, производимых (проводимых) посредством электронной связи, широко используются электронные подписи. Электронная подпись, как правило, выполняет юридические функции: указывает, кем подписан электронный документ; гарантирует, что электронный документ подписан уполномоченным лицом; гарантирует правомерность и неизменность документа; символизирует выражение воли стороны по сделке. В этом смысле электронная подпись должна рассматриваться как основание для возникновения правового отношения.

Осуществление названных функций возможно только при наличии нормального юридического механизма, обеспечивающего доверие к электронной подписи и ее правовое признание. Изданный в 2002 г. Федеральный закон РФ «Об электронной цифровой подписи» (ЭЦП) сосредоточил в себе положения, относящиеся к применению электронной цифровой подписи. Данный документ устанавливает требования, предъявляемые к ЭЦП, при соблюдении которых она признается равнозначной собственноручной (ст. 4.): 
· возможность проверки ЭЦП на соответствие сертификата ключа подписи на момент проверки или на момент подписания электронного документа при наличии доказательств, определяющих момент подписания;
· подтверждение подлинности ЭЦП в электронном документе;
· использование ЭЦП в соответствии со сведениями, указанными в сертификате ключа подписи
.

Выдачей таких сертификатов занимаются удостоверяющие центры (УЦ). 

С технологической точки зрения удостоверяющие центры являются особыми структурными звеньями инфраструктуры открытых ключей. В связи с этим к ним предъявляются особые требования. Это обусловлено тем, что участники электронного документооборота зачастую не могут проверить корректность осуществления подобными организациями своих функций. Поэтому в целях защиты прав участников электронного документооборота государство берет на себя регулирование деятельности этих центров посредством выдачи лицензии на их работу со стороны соответствующего уполномоченного государственного органа и четкой законодательной регламентации деятельности удостоверяющих центров.

Это положение является наиболее проблемным для реализации. Очень сложно решить данную проблему сразу, так как изначально существует еще одна проблема — создание удостоверяющих центров. 

Федеральный закон РФ об ЭЦП 2002 г. устанавливает, что удостоверяющим центром для информационных систем общего пользования может быть коммерческая организация, осуществляющая свою деятельность на основании лицензии. При оформлении лицензии организация, претендующая на ее получение, должна представить обоснование своей способности нести гражданскую ответственность. К сожалению, данным законом не обозначено, каким способом такая организация должна обосновывать наличие у нее необходимых материальных и финансовых возможностей для выполнения ею функций удостоверяющего центра. В результате законодатели отнесли выработку требований к материальным и финансовым возможностям удостоверяющих центров к компетенции правительства Российской Федерации и федерального органа исполнительной власти, уполномоченного на регистрацию сертификатов ключей подписи собственно удостоверяющих центров. 

Деятельность удостоверяющего центра подлежит лицензированию в соответствии с законодательством России. Действующий в настоящее время Федеральный закон РФ «О лицензировании отдельных видов деятельности» дал обобщенную формулировку, в соответствии с которой лицензированию подлежит деятельность по регистрации, изготовлению криптографических ключей и сертификатов подписи
. Специалисты считают, что такая формулировка позволяет разнести в пространстве и времени выполнение некоторых функций удостоверяющего центра, что, учитывая размеры нашей страны, представляется немаловажным
. Данное обстоятельство при правильной организации дела позволит обеспечить получение необходимых ключей и сертификатов не только жителям российских столиц и больших городов, но и небольших населенных пунктов, где имеется только нотариус, отделение Сбербанка или почтовое отделение. 

Итак, в законодательстве все возможные теоретические вопросы решены. Однако трудной представляется задача практического создания в нашей стране инфраструктуры открытых ключей в системах электронного документооборота и электронной торговли. 

Основным компонентом инфраструктуры является собственно система удостоверяющих центров. Для создания целостной системы удостоверяющих центров была определена модель и общая структура системы; степень участия в ее построении различных государственных органов и коммерческих структур, используемые при создании информационные технологии. 

Моделью построения системы удостоверяющих центров системы электронного документооборота была выбрана иерархическая модель: от федерального уровня, через региональные центры и до ведомственных структур и конечных пользователей. В данной модели определяющую роль выполняет совокупность удостоверяющих центров на общефедеральном уровне, которые должны удовлетворять самым высоким требованиям по информационной безопасности. От надежности защиты этого уровня и доверия к нему в большей степени зависит надежность всей системы в целом и степень доверия к ней. 

Предполагаемая структура никак не ограничивает возможности коммерческого развития систем электронного обмена. Для обеспечения взаимодействия пользователей федерального уровня с пользователями, входящими в коммерчески сети, использующие различные архитектуры иерархии открытых ключей, центры сертификации соответствующего уровня и центр сертификации коммерческой сети могут производить взаимную сертификацию (выпускать кросс-сертификаты). 

Процесс создания системы удостоверяющих центров в масштабах России занимает продолжительное время и потребует привлечения значительных ресурсов. Поэтому поэтапное создание системы начиная с верхнего, наиболее важного с точки зрения государственного управления, позволит, с одной стороны, сэкономить ресурсы (поскольку центры нижнего уровня могут создаваться как государственными, так и коммерческими структурами по мере вовлечения их в электронный документооборот), с другой стороны, позволит относительно быстро включить в электронный документооборот масштабные системы государственного управления федеральных округов России. 

Для реализации данной задачи в 2004 г. было создано Федеральное агентство по информационным технологиям (Росинформтехнологии)
. В соответствии с постановлением правительства РФ от 30.06.2004 г. № 319 на Росинформтехнологии возложено выполнение обязанностей уполномоченного федерального органа исполнительной власти в области электронной цифровой подписи. Деятельность Федерального агентства по информационным технологиям направлена на развитие системы удостоверяющих центров. 

С 2004 г. создается корневой удостоверяющий центр, который проектируется как территориально-распределенный объект, объединенный общей системой управления и обеспечения комплексной информационной безопасности. Работы по созданию первой очереди корневого удостоверяющего центра в 2004 г. выполнил институт «Восход» в рамках реализации мероприятий федеральной целевой программы «Электронная Россия»
. В марте 2007 г. агентство Росинформтехнологии заявило о готовности к внедрению федерального УЦ. Для начала процесса внедрения федерального УЦ нужен только нормативный акт для определения его подчиненности и закрепления его функций. Сфера влияния нового федерального УЦ будет распространяться на проверку подлинности сертификатов для юридической значимости документов, подписанных ЭЦП на всей территории РФ, и обеспечение взаимодействия с УЦ других стран при организации международного электронного документооборота. Федеральный удостоверяющий центр должен стать ключевым элементом так называемого пространства доверия Российской Федерации. Для решения этих задач создатели центра применили технологию доверенной третьей стороны (ДТС), в основу которой были положены международные рекомендации RFC 3229
. Суть ее состоит в том, что ДТС берет на себя функцию посредника при совершении действий с применением ЭЦП, гарантирующего своевременность и точность передачи сообщений, а в случае возникновения разногласий предоставляет необходимые свидетельства, позволяющие восстановить ход событий. Например, при организации международного электронного документооборота, ДТС автоматически выполняет все действия по проверке сертификата ЭЦП, выданного иностранным удостоверяющим центром, а затем прикладывает к сообщению электронную квитанцию соответствия, подписанную криптографическим алгоритмом, действующим в России. 

Планы по регистрации УЦ второй очереди основаны на размещении во всех федеральных округах отлаженных типовых программно-аппаратных комплексов в качестве составных частей единого объекта – корневого удостоверяющего центра. Результатом работ должно стать формирование в субъектах Российской Федерации региональных подсистем удостоверяющих центров и обеспечение их взаимодействия с корневым удостоверяющим центром на договорной основе. 

Необходимо отметить, что разработаны регламентирующие документы, необходимые для организации практической деятельности корневого удостоверяющего центра: Положение о порядке взаимодействия различных удостоверяющих центров с корневым, Требования по совместимости, а также Программа и методика тестирования удостоверяющих центров на соответствие требованиям по совместимости при их взаимодействии с корневым
. 

На данный момент в целом ряде федеральных органов государственной власти УЦ уже используются или их использование планируется начать в самом скором будущем: администрация президента России, аппарат правительства, Государственная дума, Министерство иностранных дел, Министерство экономического развития и торговли, Министерство образования и науки, Министерство юстиции, Федеральная служба по финансовым и фондовым рынкам, Федеральная налоговая служба, Федеральная таможенная служба и т. д.

Аналогичные процессы начинаются и в регионах России. Практически в каждом субъекте Российской Федерации создан один или несколько удостоверяющих центров. Например, в июле 2005 г. было принято Положение о системе уполномоченных удостоверяющих центров органов исполнительной власти города Москвы
, а в июне 2007 г. — принято «Положение о головном УЦ г. Москвы
.

Совместно с организацией федеральных создаются коммерческие УЦ. В их создание и развитие вложены весьма крупные финансовые, организационные и временные ресурсы. Их создатели вправе ожидать возврата вложенных инвестиций. А граждане РФ и органы государственной власти надеются на практическое использование услуг удостоверяющих центров для реального перехода к массовым электронным услугам и сервисам, упрощению процедур в различных видах электронного взаимодействия. 

В соответствии с ФЗ РФ Об ЭЦП 2002 г. до начала свой деятельности УЦ должен предоставить сертификат ключа подписи уполномоченного лица в Единый государственный реестр, ведение которого возложено на Росинформтехнологии. На сегодняшний момент в нем зарегистрировано 125 записей
. Таким образом, именно эти 125 юридических лиц можно позиционировать как легитимные удостоверяющие центры в России. 

Несмотря на большое количество УЦ, среди них мало крупных. По статистике 10 ныне существующих УЦ выдали 90 % сертификатов. 

Можно выделить следующие сферы применения ЭЦП:

· предоставление различной отчетности (в первую очередь в налоговые органы и пенсионные фонды), эта сфера является наиболее востребованной;
· электронный банкинг;
· электронная торговля;
· внедрение ЭЦП в системы корпоративного документооборота. 

Однако в 2006 г. начали активно проявляться следующие новые сферы, где происходило внедрение ЭЦП: 

· бюро кредитных историй;
· органы статистики;
· регистрация прав на недвижимость.
Следствием нераспространенности ЭЦП как массовой услуги является то, что большинство УЦ (около 50) находятся в зоне финансового риска. В год на содержание УЦ, включая зарплату специалистов, требуется 5—6 млн рублей. При текущей средней цене сертификата в 1—1,2 тыс. рублей минимальное их количество, которое необходимо обслуживать для успешного функционирования УЦ, составляет 5 тыс. Те центры, которые имеют меньшее число обслуживаемых сертификатов, вынуждены оказывать дополнительные услуги. 

Другой более глобальной проблемой деятельности удостоверяющих центров является построение единого пространства доверия и развитие единого сервисного пространства. Реальным решением данного вопроса стало бы объединение всех УЦ под началом Федерального удостоверяющего центра, о котором говорилось ранее. Но в связи с тем, что система УЦ органов государственной власти и федеральных округов находится на стадии опытной эксплуатации, коммерческие УЦ предпринимают свои собственные меры для решения данного вопроса.

Так, по данным АНК наблюдается весьма активное объединение удостоверяющих центров в различные домены доверия. При этом объединение осуществляется на различных принципах и технологических подходах, которые являются приемлемыми для их участников. И это говорит о понимании всеми участниками информационного взаимодействия необходимости формирования единого пространства доверия и идентификации. За год количество объединений возросло на 300 %
. И как результат — самоорганизация юридических лиц в целях более широкого охвата пользователей и рынка услуг.

Частным примером объединения удостоверяющих центров с целью оказания услуг является организация Портала доверенных услуг, вступившего в штатную эксплуатацию 10 апреля 2007 г.
 Он был создан ФГУП НИИ «Восход» по поручению Росинформтехнологии при участии ЗАО «СКБ Контур», ООО «Такском» и ООО «Крипто-Про». Портал представляет собой:

· систему территориально распределенных удостоверяющих центров (УЦ), оказывающих услуги по выдаче и обслуживанию сертификатов на всей территории России, открытую для присоединения других УЦ. В 2007 г. система будет включать в себя удостоверяющий центр НИИ «Восход» (корневой), удостоверяющие центры ЗАО «СКБ Контур», удостоверяющие центры ООО «Такском». Общая база сертификатов портала составит порядка 250 тысяч. Система удостоверяющих центров портала интегрирована с УЦ Росинформтехнологии. УЦ портала охватывают всю территорию России;
· единую точку аутентификации и авторизации потребителей услуг и предоставления им определенного набора прав доступа к информации и услугам портала;
· единый сертификат пользователя для любых приложений, поддерживаемых порталом;
Портал предоставляет следующие услуги:

· выдача и обслуживание сертификатов для юридических и физических лиц в наиболее близко территориально расположенном УЦ;
· конфиденциальный, юридически значимый электронный документооборот для зарегистрированных пользователей портала;
· защищенная почта для зарегистрированных пользователей портала;
· размещение на портале приложений других компаний;
· предоставление пользователям информационного ресурса портала (реестр доверенных УЦ, база сертификатов всех УЦ доступные приложения)
.
Однако в дальнейшем, кроме предоставления традиционных услуг, планируется: 

1) подключение услуги штампа времени для фиксации факта и времени создания документа;
2) подключение услуги усовершенствованной электронной цифровой подписи, содержащей все необходимые атрибуты для подтверждения юридической значимости заверенного документа;
3) подключения услуги электронного архива (депозитария) документов с усовершенствованной электронной цифровой подписью. 

Таким образом, замедление процессов реализации ФЗ РФ об ЭЦП 2002 г. обусловлены моделью построения системы УЦ (сверху вниз). Здесь не может не сказаться такой факт, как реформа, произошедшая в органах государственных власти в тот момент, когда механизм реализации ФЗ РФ об ЭЦП 2002 г. был уже запущен в действие.

Однако такое положение является стимулирующим в активизации деятельности коммерческих УЦ, которые создаются на региональном уровне и направлены на использование ЭЦП в тех сферах деятельности, в которых скорость — один из определяющих факторов. Коммерческие УЦ предпринимают попытки создания единого информационного пространства путем договоренностей между УЦ. 

©  Е. П. Стрюкова, 2008
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